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1.1 合规监管要求 数据安全治理解决方案
1.背景及挑战

监管合规要求

数据安全治理

遵从国家，行业及国际相关法律法规要求，严格落实数据安全合规要求，以通
用措施和新技术安全措施为基础，以重要数据和个人隐私保护为核心，建立数

据安全防护体系架构

从业务和数据识别入手，对数据进行分类分级，对数据保护现状和风险进
行评估，制定数据全生命周期安全策略，推动数据安全策略持续优化，推

动数据安全治理体系有效落地。

对数据全生命周期的属性，状态，流转，风险进行实时监测，对数据安全态势进
行分析和呈现，为数据安全运行管理提供支撑，协助企业提升数据效能，支撑企

业卓越运营。
数据价值
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 行业监管要求

• 银监发《商业银行业务连续性监管指引》  银监发〔2011〕104 号

• 银监会《商业银行数据中心监管指引》

• 银监会《商业银行数据中心监管指引》

• 银监会《商业银行信息科技风险管理指引》

• 证券行业协会《证券公司证券营业部信息技术指引》

• 保监会《保险业信息系统灾难恢复管理指引》

• 电监会《国家处置电网大面积停电事件应急预案》

• 民航业《民用航空重要信息系统灾难备份与恢复管理规范》

• 电信业《电信网和互联网灾难备份及恢复实施指南》

  国家标准规范
• 国家标准《信息安全技术信息系统灾难恢复规范》GB/T 20988-2007

• 国家标准《公共安全业务连续性管理体系要求》 GB/T 30146

• 国家标准《信息安全等级保护管理办法》

• 《中华人民共和国网络安全法》

• 《中华人民共和国数据安全法》

  国家法律

1.1 外因：合规监管要求 数据安全治理解决方案
1.背景及挑战
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由于缺乏专业训练、粗心大意，而错误使用了
某个数据，造成了不好的结果.

数据误用

由于防护措施不足或失控，造成数据被不应
知悉人员知悉或者被内外部人员攻击造成数
据外泄.

数据泄漏

由于未经用户许可，对收集到的数据扩大化
的使用.

数据滥用

1) 错综复杂的数据如何分类分级并进行安全管控？

2) 敏感数据对外展示与提供增加了安全风险，如何限制？

3) 海量的数据，如何识别并监控数据的流向和分布？

4) 与监管、同行、合作方多渠道数据交换如何保证安全？

5) 海量数据交互与使用，如何智能分析和定位、溯源非法获取和使用敏感

数据行为？

6) 大量引进外包与外资服务，如何保证外包与合作过程中的数据安全与自

主可控？

7) 对外合作与国际化趋势加剧，数据出境如何保证安全？

8) 个人隐私的保护监管越来越受到重视，如何保证个人信息的安全，获得

客户信任？

9) 数据多层级、多系统、多角色使用、提取，如何防止在内部的敏感数据

泄露？

10) 如何总体监控和测量数据安全管理的绩效，并积极改进？

1.2 内因：风险分析 数据安全治理解决方案
1.背景及挑战



6

数据事件频发

国内外数据安全事件频发，危害巨大。 

2018年8月某银行员工泄露客户信息 

被终身禁止从事银行业工作。

法规逐步健全

《网络安全法》

《个人信息保护法》（立法规划）

《儿童个人信息网络保护规定》

GDPR

监管日趋严格

网信办

公安部

中国人民银行

银保监会

……

1.3 运营风险 数据安全治理解决方案
1.背景及挑战

02

01

03

数据共享时敏感数据防泄漏

数据安全

挑战
业务中台 数据中台新平台

新应用

新技术

业务上云 信息交换

新的中台技术需要新的安全
技术

新的应用创新技术需要数据
安全保障



1. 背景及挑战

2. 解决方案

3. 未来展望优势

数据安全
治理

解决方案
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2.1 设计思路

• 服务生产：数据全生命周期，数据流转精准可视、安全可控；
• 服务运维&管理：技管结合，数据资产清晰明了，管理维护精准高效。

数据合规

数据

采集

数据

传输

数据

存储

数据

使用

数据

共享

数据

销毁

数据发现
数据台账/地图
分类分级
溯源认证
采集审计

通道安全
鉴权认证
操作审计

访问控制
容灾备份
安全审计

认证鉴权
数据脱敏
授权审计
监控预警
态势感知

安全交换
数据脱敏
防泄漏
监控审计
数据水印

历史审计
数据销毁
痕迹发现

数据安全治理解决方案
1.解决方案
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2.2 解决方案全局概览

模型画像

智能分析
+

能力展示

多维矩阵
引擎

数据安全治理解决方案
2.解决方案

数据处理 数据使用数据采集 数据销毁数据传输 数据存储
数据生命

周期

状态检测与审计引擎 水印引擎

用户行为关联模型 态势预测模型风险操作检测模型 自学习检测模型

特征提取算法 规则深度学习算法关联分析算法规则匹配算法 机器学习算法

雷达引擎 溯源引擎数据控制引擎脱敏引擎 加密引擎

威胁防护数据监测 风险预警 态势预测 响应处置数据画像
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2.3 数据雷达引擎

数据资产梳理

数据分类分级、分布状况

应用、主机访问数据库状态

数据库访问账号、IP梳理

账号权限梳理和风险发现

数据库账号梳理

数据资产梳理

数据扫描

……
分类分级

数据库账号梳理
全流量智能分析

关联分析

数据源

流量抓取

元数据

抽样数据

流数据

敏感信息 敏感词 规则组合

敏感数据
自动识别

任务 输出

数据安全治理解决方案
2.解决方案

结构化数据

非结构化数据

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎
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支持对数据资产进行分类分级、梳理标识，提供数据资产变化趋势统计、安全评估建议。

ü 自动识别敏感数据的类型、

地图分布

数据资产定位 敏感数据识别数据资产标识 数据风险评估

ü 定期扫描数据库、分析访

问热度、识别新数据

ü 标识数据资产信息，建立

数据资产台账；

ü 敏感数据存储、使用合规

性检测、暗数据发现

32
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敏感 重要 普通

111
38

70
47

23

0 50 100 150

中文姓名

身份证号

银行卡号

数据资产梳理 大数据组件通用数据库

2.4 数据雷达引擎能力 数据安全治理解决方案
1.解决方案

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎
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• 全方位、多层次、细粒度审计，资产及轨迹尽在掌控
• 敏感数据保护，偏离就告警
• 应用数据审计

数据库

APP/Web服务器用户

DBA

系统维护人员

开发测试人员

数据分析人员

SQL注入、跨站攻击、恶意后门......

脱敏

数据库

权限过高
权限滥用
误操作
导出明文数据
…
 

2.5 审计引擎 数据安全治理解决方案
2.解决方案

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎
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• 连续处理能力：2万~10万SQL/s。

• 日志检索速度：<1min，1亿记录，带通配符模糊检索。

• 高效日志存储机制：30亿-100亿条SQL/TB。

高性能
l 双向审计

l 绑定变量审计

l 删改留痕审计

l 三层、四层审计

全面审计

l 用户行为轨迹呈现

l 安全趋势

l 审计报告

l 报表自定义

完美的报表及展现

l       硬件零拷贝技术

l       多级缓存技术

l       基于BigTable和MapReduct的存储：

l       基于倒排索引的检索

l       部署灵活、扩展方便

高技术堡垒

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎

2.6 审计引擎能力 数据安全治理解决方案
2.解决方案



14

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎

2.7 控制引擎 数据安全治理解决方案
2.解决方案

串联数据库防护

旁路数据库防护

敏感数据

普通数据
违规人员

第三方代维人员
内部运维人员

业务人员

业务系统
第三方工具

假冒应用

精细化控制规则

强制访问控制

漏洞规则库

攻击规则库

模式灵活切换

• 通过SQL或NoSQL特征描述注入类型的访问行为

• SQL注入是通过多个特征的组合进行的描述

• 系统提供自带的SQL注入特征库

• 用户可以根据需要扩展SQL注入特征描述

• 拦截基于数据库漏洞的攻击

• 避免为了修复漏洞而升级系统导致的问题

• 支持漏洞的防护规则

• 识别漏洞入侵特征，如缓冲区溢出、权限提升、游

标注
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02

01

03

漏洞风险管控
l 防止外部黑客攻击，窃取数据；
l 防止SQL注入、缓冲区溢出、权

限盗用等风险；

l 严格限制数据服务访问控制权限
验证

人员数据管控

l 防止内部人员泄密、违规备份、
权限滥用、误操作等；

l 防止运维人员和第三方人员违规
访问敏感数据。

权限管控

高级功能：

• 精细化的语句级访问控制规则

• 规则自学习：自动特征建模

• 内置漏洞库和攻击规则库

价值体现：

• 性能领先，充分保障客户数据库运行性能

• 全方位多层次细粒度访问控制，专注保护客户数据库安全

• 智能学习功能，自动特征建模，减轻客户管理工作压力

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎

2.8 控制引擎能力 数据安全治理解决方案
2.解决方案
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敏感数据自动发现和动静态脱敏处理，保障数据可用不可见

敏感数据自动发现

实时/批量
漂白处理

开发测试、信息共享

抑
制

泛
化

随
机

扰
乱

身份证号

电话号码

地址

银行卡号

出生日期 姓名

……

动/静态脱敏

李某某

320926*********276

186****1234

处理后的隐私数据

2.9 脱敏引擎 数据安全治理解决方案
2.解决方案

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎



17

数据库中原始数据

6227-1010-1351-3469

部分授权用户

模糊化后数据

6227-XXXX-XXXX-3469

6227-XXXX-XXXX-1774

模糊化后数据

3451-2238-8975-2321

4545-2313-4585-2287

非授权用户A

非授权用户B

动态脱敏数据库中原始数据

6227-1010-1351-3469

6227-1012-2463-1774

业务数据库

控制总量

内容遮蔽

内容改写

静态脱敏

模糊化后数据

6227-XXXX-XXXX-3469

6227-XXXX-XXXX-1774
模糊化后数据

3451-2238-8975-2321

4545-2313-4585-2287

运
维
区

开发/测试/培训区

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎

2.10 脱敏引擎能力 数据安全治理解决方案
2.解决方案

让谁看，看什么，我做主
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数据库存储值
+a8Y/vMhHD3Ed..

kSkTx6Z6tBKRToPV..

返回结果1
徐三

330702197108020812

返回结果2
+a8Y/vMhHD3Ed..

kSkTx6Z6tBKRToPV..

授权用户

透明访问 行级加密国密支持 密文索引独立权限

数据库数据库加密

明文返回

授权访问

硬件
销毁/维修

黑客拖库

2.11 加密引擎 数据安全治理解决方案
2.解决方案

审计引擎 控制引擎 脱敏引擎雷达引擎 加密引擎
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2.12 数据安全运营 数据安全治理解决方案
2.解决方案

结构化数据

……

非结构化数据

态势
报表

实时
告警

状态监控

性能监控 

合规审计

数据行为：
• 特权账号 
• 网络攻击
• 越权访问
• DDL操作
• DCL操作
• DML操作
• 其他操作
• 复杂语句操作
• ……

业务环境： 
• 传统环境
• 云环境
• 虚拟化环境
• 大数据环境
• 三层架构环境
• 工控系统环境
• 互联网+环境
• ……
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2.13 数据安全运营可视化 数据安全治理解决方案
2.解决方案
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服务中心

终端用户

数据分析/治理/运维 开发/测试库

数据中心
ETL服务

内部办公区 原始库

加密引擎 脱敏引擎脱敏引擎

访问控制引擎 访问控制引擎

审计引擎

脱敏引擎

脱敏引擎

应用审计引擎 安全域
ORACLE/MSSQL/MYSQL/...

非
结
构
化
管
控

应用审计引擎

2.10 行业典型应用全景 数据安全治理解决方案
2.解决方案
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2.9 典型应用价值

l高敏数据的识别与保护：基于国际和行业最佳实践，协助行业建立正式数据分类分

级管理机制，满足数据管控要求。

l违规操作的取证与追责：通过对异常数据操作行为进行持续监测，对高风险行为进

行识别与预警。

高敏数据识别 数据审计 数据访问控制 数据脱敏 数据加密

数据引擎矩阵

模
型
画
像
智
能
分
析

用户行为关联模型 态势预测模型风险操作检测模型 自学习检测模型

特征提取算法 深度学习算法关联分析算法规则匹配算法 机器学习算法

数据日志 风险日志访问日志  流量探针操作日志 访问控制日志

威胁防护数据监测 风险预警 态势预测 响应处置

日
志
采
集

核
心
功
能

数据资产发现 用户行为分
析

数据溯源

多
维
矩
阵
引
擎

数据处理 数据使用数据采集 数据销毁数据传输 数据存储

数
据
生
命
周
期

…
…

数据合规要求

数据质量提升

数据资产
台账

数据运营

数
据
资
产
梳
理

数
据
分
类

数
据
定
级

数
据
操
作
审
计

数
据
脱
敏

数
据
访
问
控
制

用
户
行
为
分
析

数
据
溯
源

高敏数据
保护

违规    
取证

数据安全治理解决方案
2.解决方案



1. 背景及挑战

2. 解决方案

3. 未来展望及优势

全流量智能
引擎

解决方案
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3.1 未来展望 数据安全治理解决方案
3.未来展望及优势

    管理模块

资产管理

接口管理

告警配置

系统管理

数据雷达 状态监控 数据脱敏 数据水印 其它能力单元数据库审计

联
动
联
防

人工智能、关联分析模块
数据使用态势评估系统 安全态势预测系统数据资产评估

总体安全态势 数据资产态势 风险态势 攻击态势 未知威胁态势

数据可视化模块

数据采集模块
数据采集 数据扫描 数据分类分级 数据标签 元数据

数据上报 策略下发

用户管理

权限管理

      实现数据安全控制中台：扫描数据库中的原始数据或者从第三方同步元数据，生成“元数据”库，以元数据为基础生

成进行分类分级、数据标签，形成数据安全治理的关键技术控制点。

规则管理模块
数据分类分级系统 数据特征库管理系统数据安全规则管理系统

模型管理
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安全评估 体系设计 动态运营

3.2 优势

• 国家立法“数据安全法”，市场空间巨大；
• 行业数据分级分类要求（例如：《金融数据安全 数据安全分级指南》JR/T 01

97—2020 ）
• 产品同类竞争稀缺；
• 产品满足目前等保、行业规范要求；
• 产品容器化设计，多种型号+模块适配不同用户场景需求；
• 数据治理咨询+数据安全产品全方位服务

数据安全治理解决方案
3.未来展望及优势

• 软件设计采用先进容器架构设计，独立硬件环境可是配多个功能模块，例如：
数据雷达+数据安全态势引擎=数据安全安全检测；

• 采用先进核心算法，保障产品处理能力以及稳定性；
• 人机界面搭配算法规则减少交付压力；
• 稳定研发团队（底层驱动、前端、算法、UI），保障产品迭代更新；
• 先进架构+标准化接口模块保障数据的开放性；
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2.4 架构概览

数据源

数据安全治理解决方案
2.解决方案


